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                                                         计算机网络安全虚拟实验教学系统简介

计算机网络安全虚拟实验教学系统简介
本产品是针对各类院校《计算机网络安全》实验课程配套开发的可在网上开展的虚拟实验室，软件由课程实验仿真平台和虚拟实验教学管理系统两部分组成。仿真平台采用虚拟机技术仿真实验中用到的器材和设备，提供与真实实验相似的实验环境；虚拟实验教学管理系统提供全方位的虚拟实验教学辅助功能，包括：实验前的预习、实验的开课管理、典型实验库的维护、实验教学安排、实验过程的指导、实验结果的批改、实验成绩统计查询等功能，为实验教学环境提供服务并开展应用。可满足各类院校和培训机构实验教学环节的需要。
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采用虚拟机技术仿真的器材：

· 计算机：Windows Client 、Windows Server、Linux Client、Linux Server
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· 路由器： 
1) Cisco: 2691、3620、3640、3660、3725、3745、7200
2) 锐捷： RG-R1760
3) 神州数码： DCR-2600
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· 交换机： 
1) Cisco: 2950、3550、1900交换机
2) 锐捷：RG-S3760
3) 神州数码：DCRS-5650
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· 防火墙：ASAFirewall
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使用现有器材模型系统提出如下13种典型实验的训练：
(1) 网络嗅探实验
(2) 网络扫描与安全评估实验

(3) 网络攻防实验—账号口令破解

(4) 网络攻防实验——木马攻击实验
(5) windows操作系统安全
(6) 服务器安全性实验
(7) 防火墙实验
(8) 入侵检测实验
(9) 虚拟专用网
(10) 密码算法实验(一)
(11) 密码算法实验(二)
(12) CA系统实验
(13) 信息隐藏技术
系统服务器端用户分为学生、教师、教务管理员和系统管理员四种角色，不同角色拥有不同权限。

· 学生：选课、选择实验、开展实验、接受实验指导、在线提交实验报告、保存和提交实验结果、查询实验成绩和批语。
· 教师：典型实验库维护、发布实验、安排实验、批改实验报告、系统指导、统计并发布学生的实验成绩和批语。 
· 教务管理员：课程计划、开课计划、选课日期设置、开课审核、开课查询。 
· 系统管理员：用户管理、分组管理、角色管理、权限管理、系统维护等。
[image: image7.png]S
£ EELIRER
BT TR
1. AUTESLMAEE
B B A AR
=

AE R, EERE

TRhE

EET




性能指标

支持同时在线用户数2万人以上，经过在多所学校的实训教学应用，系统运行稳定，不限终端用户数，完全能满足计算机网络安全实验教学需要。

服务器运行环境

操作系统：Windows Server ，Linux/Unix Server

Web服务器：Tomcat6.0，JDK6.0

数据库：MySQL

客户端运行环境
操作系统： All Windows系列
相关信息：

研制单位：北京邮电大学 北京润尼尔网络科技有限公司
通讯地址：北京市西城区新街口外大街28号  邮政编码：100088

TEL：010-82051526   010-82056424
Web：http://www.rainier.net.cn     http://www.owvlab.net
E-mail：support@rainier.net.cn[image: image8.png]
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